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1. Scopul etapei 2025

Scopul etapei din anul 2025 consta in fundamentarea teoretica si metodologica a proiectului si in
crearea unei baze operationale solide pentru cercetarea aplicata planificata in anii urmatori. Etapa
urmdreste consolidarea cadrului conceptual si institutional privind vulnerabilitatea infrastructurilor
critice la atacuri hibride, precum si dezvoltarea instrumentelor analitice necesare pentru colectarea si
interpretarea datelor calitative. In aceastd faza, proiectul pune accent pe armonizarea abordarilor
teoretice cu realitatile institutionale, astfel incét analiza ulterioard sa se bazeze pe o intelegere
coerentd si comparabild a domeniului.

Activitdtile planificate in 2025 sunt structurate in doua directii majore:

Etapa I — Analiza teoretica si documentara: presupune studierea aprofundata a cadrului teoretic si
legislativ, la nivel national si european, evaluarea arhitecturii institutionale existente si a
mecanismelor de protectie a infrastructurilor critice. Etapa include vizite de documentare la CNPIC
(MAI Romaénia) si ISPAIM (Ministerul Apararii Nationale al Romaniei), care contribuie la pregatirea
consortiului si la integrarea bunelor practici relevante in proiect.

Etapa Il — Dezvoltarea instrumentelor de analizd si colectarea datelor calitative: vizcaza
elaborarea grilei metodologice si a planului de cercetare, selectarea infrastructurilor critice de
referintd, realizarea interviurilor cu experti si procesarea tematicd a datelor obtinute. Aceasta etapa
are rolul de a transforma fundamentele teoretice intr-o arhitecturd metodologica aplicabila, capabild
sd sustina analiza ulterioara a riscurilor si vulnerabilitatilor.

In ansamblu, etapa 2025 urmareste construirea fundamentelor stiintifice, metodologice si
institutionale ale proiectului, asigurdnd coerenta si rigoarea necesare pentru etapele de testare,
validare si aplicare ale rezultatelor in anii urmatori. Ea reprezintd punctul de pornire esential pentru
dezvoltarea unei evaluari robuste si bine ancorate in realitatea institutionald a infrastructurilor critice.

2. Obiectivele etapei 2025
Obiectivele sunt structurate in doud directii majore:
A. Etapa I — Analiza teoretica si documentari:
— clarificarea conceptuala a domeniului infrastructurilor critice si a riscurilor hibride;

— evaluarea cadrului legislativ si institutional din Republica Moldova si din Uniunea Europeana,
pentru a identifica convergente, lacune si necesitati de ajustare;

— documentarea directd la CNPIC (MAI Romania) si ISPAIM (Ministerul Apararii Nationale al
Romaniei), cu scopul de a prelua modele de analizd, proceduri si mecanisme de coordonare
aplicabile in contextul proiectului;

— elaborarea rapoartelor si sintezelor tematice care vor constitui baza conceptuald a cercetarii
ulterioare.

B. Etapa Il — Dezvoltarea instrumentelor de analizi si colectarea datelor calitative:



— elaborarea grilei metodologice si a planului de cercetare, pentru a defini instrumentele de lucru si
protocolul analitic al proiectului;

— selectarea infrastructurilor critice de referintd, pe baza unor criterii justificabile si comparabile;

— initierea colectdrii datelor prin interviuri cu experti din institutii publice si sectorul privat, pentru a
capta perspective operationale si institutionale relevante;

— procesarea preliminara a datelor calitative (transcriere, codificare, structurare tematicd), in vederea
constituirii bazei analitice utilizabile in etapele viitoare.

3. Actiunile planificate pentru realizarea scopului si obiectivelor etapei 2025
Etapa I: Analiza teoretica si documentara:

— realizarea unei analize detaliate a cadrului teoretic si metodologic privind infrastructurile critice si
riscurile hibride;

— elaborarea unei analize comparative a cadrului legislativ si institutional din Republica Moldova si
Uniunea Europeand, cu accent pe identificarea responsabilitatilor, mecanismelor de coordonare si
lacunelor de reglementare;

— efectuarea vizitei de documentare la CNPIC (MAI Romania), in vederea preludrii de bune practici,
a procedurilor de coordonare si a recomandarilor operationale aplicabile in contextul national;

— efectuarea vizitei de documentare la Institutul pentru Studii Politice de Apéraré si [storie Militara
(ISPAIM), pentru intelegerea dimensiunii strategice si de apdrare relevante pentru protectia
infrastructurilor critice;

— elaborarea rapoartelor de vizita, a sintezei tematice si a setului de recomandari pentru Republica
Moldova.

Etapa II: Dezvoltarea instrumentelor de analizi si colectarea datelor calitative:

— elaborarea si validarea grilei metodologice, definirea indicatorilor, criteriilor de analizd si a
arhitecturii conceptuale;

— elaborarea si aprobarea planului de cercetare, incluzdnd metodologia de teren, procedurile de
selectie si logica analiticd;

— selectarea infrastructurilor critice de referinta, pe baza unor criterii justificate si a relevantei pentru

studiul vulnerabilititilor;

— realizarea interviurilor cu experti din institutii publice si sectorul privat, pentru a colecta date
calitative relevante privind vulnerabilitati, capacitati institutionale si mecanisme de reactie;

— procesarea si analiza tematica a datelor colectate (transcriere, codificare, structurare tematicd), in
vederea construirii unei baze de date calitative utilizabile in etapele ulterioare.



4. Actiunile realizate pentru atingerea scopului si obiectivelor etapei 2025

a.

Realizarea unei analize preliminare a cadrului teoretic si metodologic privind infrastructurile
critice si riscurile hibride, cu identificarea conceptelor-cheie, a abordarilor existente si a
directiilor relevante pentru structura proiectului;

Elaborarea unei analize comparative a cadrului legislativ si institutional din Republica
Moldova, Roménia si Uniunea Europeana, cu accent pe delimitarea responsabilititilor
institutionale, a mecanismelor de coordonare, a nivelului de integrare interinstitutionald si a
lacunelor de reglementare care influenteazi rezilienta infrastructurilor critice;

Efectuarea vizitei de documentare la Institutul pentru Studii Politice de Aparare si Istorie
Militard (ISPAIM), in scopul finfelegerii dimensiunii strategice, militare si de aparare
relevante pentru protectia infrastructurilor critice si pentru contextualizarea vulnerabilitatilor
in raport cu riscurile hibride;

Organizarea si desfasurarea a doud ateliere metodologice, primul la data de 28 august 2025,
axat pe armonizarea cadrului conceptual, definirea terminologiei de lucru si stabilirea
criteriilor initiale de selectie a infrastructurilor critice, iar al doilea la 7 noiembrie 2025,
dedicat calibrérii grilei de analiza, validdrii metodologiei calitative si integrarii primelor
observatii rezultate din documentari si consultiri cu experti.

realizarea unui set preliminar de 6 interviuri cu experti striini (Romania), concepute in baza
Directivei (UE) 2022/2557 si axate pe evaluarea vulnerabilitatilor infrastructurilor critice.
riscurilor asociate, cadrului institutional si bunelor practici. Interviurile au oferit perspective
relevante din domeniile energie, IT, infrastructurd rutierd si securitate, contribuind la
consolidarea bazei comparative a proiectului.

5. Rezultatele obtinute (descriere narativi 3-5 pagini)

5.1 Analiza preliminard a cadrului teoretic si metodologic privind infrastructurile critice si

riscurile hibride, cu identificarea conceptelor-cheie, a abordarilor existente si a directiilor relevante

pentru structura proiectului, echipa de cercetare a ajuns la urmdtoarele constatiri si rezultate

conceptuale:

a.

Conturarea unui nucleu conceptual coerent pentru infrastructurile critice in Republica
Moldova, pornind de la definitiile europene si regionale, dar adaptat unei realititi
institutionale marcate de fragmentare, resurse limitate si interdependente externe puternice.
Analiza a evidentiat nevoia unei delimitiri mai clare a sectoarelor critice, a responsabilitatilor
institutionale si a criteriilor de esentialitate, actualizate in raport cu directivele europene

recente (ex. directiva UE Critical Entities Resilience, 2022/2557, in continuare — CER}.



b. Identificarea caracteristicilor definitorii ale riscurilor hibride, relevante in special pentru
contextul moldovenesc: combinarea instrumentelor cibernetice, informationale, economice si
politice; exploatarea vulnerabilitatilor structurale; dificultatea de atribuire si detectare;
precum si convergenta lor cu fragilitatile infrastructurale. Echipa a concluzionat ca riscurile
hibride trebuie analizate prin natura lor intersectoriald si prin capacitatea de a genera efecte in
cascada.

c. Cartografierca principalelor abordari teoretice existente (UE, Romania, Moldova) a aréatat
existenta unui ,,decalaj metodologic™: desi cadrul normativ contine elemente ale protectici
infrastructurilor critice, mecanismele de analiza, evaluare si coordonare sunt insuficient
dezvoltate. Aceasta constatare confirma necesitatea unui instrument propriu al proiectului,
care sd asigure compatibilitate atat cu practicile locale, cat si cu standardele europene.

d. Clarificarea conceptelor-cheie operationale necesare proiectului, inclusiv propuneri de
definire preliminard de lucru pentru termeni precum ,,infrastructura critica”, ,,rezilienta”,
»vulnerabilitate sistemica” sau ,,risc hibrid”. Or, definitiile existente, de ex. din HG 701/2018
(pentru aprobarea Regulamentului privind protectia antiteroristd a infrastructurii critice), nu
coincid cu principiile metodologice ale proiectului. Echipa a constatat cd o abordare coerenta
impune integrarea dimensiunilor tehnice, institutionale si socio-politice, intr-un model de
analiza unitar.

e. Stabilirea directiilor relevante pentru structura proiectului, constand in:

— necesitatea unei analize multi-nivel (sectoriald, institutionald, juridica si tehnologica);

— orientarea metodologica spre instrumente de evaluare comparativa si matrice de risc (din
moment ce cadrul teoretic si conceptual autonom este insuficient dezvoltat);

— integrarea interdependentelor critice si a efectelor in lant;

— adaptarea metodologiilor la specificul institutional moldovenesc, dar in linie cu practicile
internationale.

f. Identificarea lacunelor conceptuale si institutionale care influenteazi evaluarea
vulnerabilitétilor: absenta unui mecanism coerent de coordonare, fragmentarea procedurilor
de evaluare, niveluri inegale de maturitate institutionald, lipsa protocoalelor comune de

analiza si insuficienta instrumentelor de monitorizare a riscurilor hibride.

5.2 Elaborarea unei analize comparative a cadrului legislativ si institutional din Republica
Moldova, Romania si Uniunea Europeand, cu accent pe delimitarea responsabilititilor institutionale,

mecanismele de coordonare, nivelul de integrare interinstitutionald si lacunele de reglementare care
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influenteaza rezilienta infrastructurilor critice. Echipa de cercetare a ajuns la urmétoarele rezultate

analitice si interpretdri conceptuale:

a. Clarificarea diferentelor de profunzime si maturitate legislativa intre cele trei spatii analizate.
Republica Moldova dispune de un cadru normativ general privind protectia infrastructurilor
critice, insa acesta ramane preponderent declarativ si insuficient operationalizat. in contrast,
Romaénia functioneaza sub un cadru consolidat, recent actualizat (Legea 294 din 27.11.2024),
care include responsabilitati institutionale clar definite si mecanisme de coordonare
administrate de CNPIC. Uniunea Europeana, prin noile directive (ex. CER), introduce o
abordare integrata, centratd pe rezilienta, evaluarea riscurilor si obligatii stricte pentru
entitatile critice. Acest decalaj evidentiaza necesitatea unei adaptari sistemice a cadrului
moldovenesc.

b. Identificarea unor diferente semnificative in delimitarea responsabilititilor institutionale. In
Moldova, responsabilitatile sunt dispersate intre mai multe institutii, fard un punct nodal cu
mandat clar de coordonare strategica. In Romania, arhitectura este piramidala, cu CNPIC ca
autoritate centrald, In timp ce la nivel european responsabilitétile sunt definite atat pentru
statele membre, cat si pentru operatorii de infrastructuri. Analiza a evidentiat ca lipsa unui
»centru de greutate institutional” in Moldova genereaza incertitudini functionale si afecteaza
capacitatea de reactie coerenta la riscuri hibride.

¢. Evaluarea mecanismelor de coordonare si cooperare interinstitutionald a scos in evidenta un
nivel redus de integrare in Republica Moldova. Desi existd prevederi generale privind
schimbul de informatii si cooperarea intersectoriala, acestea nu sunt traduse in proceduri
unificate, fluxuri de comunicare sau protocoale de activare a raspunsului. In Romania si UE,
astfel de mecanisme sunt explicit prevazute, monitorizate si testate periodic. Aceasta
diferenta afecteaza direct rezilienta infrastructurilor moldovenesti.

d. Relevarea lacunelor de reglementare care afecteaza rezilienta infrastructurilor critice. Printre
cele mai evidente se numara: absenta unor metodologii standard de evaluare a riscurilor, lipsa
unor indicatori comuni de rezilienta, inexistenta obligatiilor clare pentru operatorii
infrastructurilor critice, precum si insuficienta cadrului legal care ar trebui sd acopere riscurile
hibride, in special pe dimensiunca cibernetica si info-psihologicd. Comparativ, Romania si
UE dispun de un cadru normativ mai robust, cu cerinte de raportare, audit si recuperare

operationala.



e. Stabilirea unei liste de discontinuitati conceptuale si institutionale intre RM, RO si UE, care
necesitd armonizare: definirea sectoarelor critice, criteriile de includere a entitatilor in listele
nationale, rolurile autoritatilor de reglementare, obligatiile de securitate pentru operatori,
mecanismele de testare si monitorizare, precum si integrarea riscurilor hibride in evaluarile

standard. Aceste discontinuitati reprezinta puncte critice pentru structura proiectului.

5.3 Vizita de documentare desfisurate la Institutul de Studii Politice de Apirare si Istorie
Militara (ISPAIM) al Ministerului Apararii Nationale al Roméaniei. Discutiile cu dr. Carmen-
Sorina Rijnoveanu, director, si echipa ISPAIM au permis obtinerea unor perspective avansate asupra
modului In care este structurata rezilienta infrastructurald in Roménia si asupra directiilor aplicabile

in adaptarea cadrului moldovenesc. Rezultatele vizitei sunt urmatoarele:

a. Analiza cadrului legal romanesc privind rezilienta entitatilor critice, in special Legea nr.
294/2024, a evidentiat nivelul ridicat de maturitate institutionald si claritatea mandatului
autoritatilor in materie de preventie, adaptare si raspuns. In comparatie cu Republica
Moldova, Romania dispune de mecanisme operationale consolidate, cu cerinte clare pentru
operatorii de infrastructuri critice, evaluari periodice si procese bine definite de coordonare
interinstitutionald. Acest model a fost identificat ca reper pentru dezvoltarea cadrului
moldovenesc.

b. Recomandarea stabilirii unor legaturi directe cu Centrul Euro-Atlantic pentru Rezilienta (E-
ARC) a reprezentat unul dintre cele mai valoroase rezultate ale intrevederii. E-ARC este lider
regional in analiza riscurilor hibride, iar conectarea proiectului VICRAH la expertiza acestui
centru ar permite alinierea Republicii Moldova la standarde euro-atlantice de analiza,
instruire si modelare a vulnerabilitatilor.

c. Integrarea dimensiunii de parteneriat public—privat in evaluarea vulnerabilitatilor
infrastructurale a fost identificata ca element strategic indispensabil. Expertii ISPAIM au
subliniat ca rezilienta infrastructurilor critice nu poate fi atinsd exclusiv prin mecanisme
guvernamentale, ¢i necesita implicarea consistentd a operatorilor privati, a furnizorilor de
servicii esentiale si a sectorului tehnologic. Pentru Republica Moldova, aceasta presupune
dezvoltarea unor mecanisme de colaborare si responsabilizare adaptate realitatii locale.

d. Promovarea culturii strategice a fost accentuatd ca o conditie esentiald pentru gestionarea
riscurilor hibride. Partenerii romani au evidentiat faptul ¢, in lipsa unei culturi strategice
consolidate, vulnerabilitatile se multiplicd, iar capacitatea institutiilor de a anticipa si gestiona

situatii complexe scade semnificativ. Pentru Moldova, dezvoltarea unei culturi strategice



incluzive — care sa integreze institutiile publice, operatorii privati si mediul academic —
apare ca o directie prioritara.

e. Necesitatea construirii unei redundante strategice reale, depasind nivelul formal al planurilor
si procedurilor, a fost subliniata ca o conditie pentru cresterea rezilientei in fata riscurilor
hibride. ISPAIM a accentuat importanta existentei unor capacitati functionale de absorbtie,
adaptare si recuperare, in special in sectoarele critice cu interdependente ridicate.

f. Discutarea initierii unui protocol de parteneriat intre ISPAIM si echipa VICRAH a completat
agenda vizitei. Desi importanta pentru consolidarea colaboririi academice, aceasti
componentd are caracter operational si a fost tratatd ca o directie de lucru de sprijin, derivata

din concluziile conceptuale si strategice obtinute,

5.4 Desfasurarea celor doua ateliere metodologice — primul la 28 august 2025 si al doilea la 7
noiembrie 2025 — a avut rolul de a consolida fundamentul conceptual si arhitectura metodologica

necesard etapelor empirice.

a. Primul atelier, cel din 28 august, a urmarit in primul rand alinierea conceptuala a echipei de
cercetare. Discutiile au pornit de la intrebarea centralda — ,,De ce sunt infrastructurile critice
vulnerabile la atacuri hibride?” — si au permis formularea unui diagnostic comun:
infrastructurile din Republica Moldova sunt expuse unor riscuri complexe, amplificate de
dependente energetice, tehnologice si geopolitice, precum si de fragmentarea institutionali si
nealinierea la standardele UE. In acest cadru, echipa a validat structura celor patru obiective
ale cercetdrii: clasificarea tipologiilor de atacuri hibride, evaluarea vulnerabilitatilor
infrastructurilor critice sectoriale, analiza capacitatii institutionale si elaborarea unui cadru
strategic de protectie.

b. Al doilea atelier, desfasurat la 7 noiembrie, a avut rolul de a trece de la nivelul conceptual la
constructia instrumentelor analitice propriu-zise. Echipa a calibrat grila multidimensionala de
analizd, structurata pe cinci axe majore: functionalitatea infrastructurii, interdependente,
riscuri si vulnerabilitati, mecanisme institutionale de protectie si cadrul legal aplicabil. In
cadrul discutiilor, indicatorii propusi au fost ajustati la specificul Republicii Moldova,
inclusiv prin integrarca unor dimensiuni suplimentare precum nivelul real de redundanta sau
capacitatea de reactie interinstitutionald. De asemenea, atelierul a validat procedura
metodologicd pentru interviurile semi-structurate cu experti, a matricelor tematice si a

tehnicilor de agregare a datelor.



3.5. Realizarea unui set preliminar de 6 interviuri cu experti striiini (Romania).

In perioada de referintd (noiembrie 2025) au fost realizate sase interviuri cu experti romani in
energie, securitate, IT si infrastructurd rutierd. Expertii au oferit perspective relevante asupra
provocdrilor actuale ale infrastructurilor critice din Romania, asupra gradului de implementare a
Directivei 2022/2557 si asupra interdependentelor dintre sectoarele energetic, digital si de transport.
Din analiza preliminara a interviurilor reiese ca sectorul energetic este perceput ca fiind cel mai
vulnerabil, datorita expunerii sistemice si dependentei ridicate a consumatorilor. Sectorul IT este intr-
o dezvoltare acceleratd, insd presupune investitii majore si consolidarea capitalului uman pentru a
sustine interconectivitatea cu celelalte sectoare critice. Expertii au subliniat c¢i vulnerabilititile
majore sunt generate in primul rdnd de factori umani, urmati de constrangeri financiare, logistice si
institutionale. Romania se considerd exportator de bune practici in energie si importator in IT, iar
ambele state — Romania si Republica Moldova — se confruntd cu un deficit de educatic publica
privind infrastructurile critice.

Aceste interviuri au oferit echipei o perspectiva comparativi solida si un set de repere conceptuale
utile pentru planificarea etapelor viitoare ale proiectului, inclusiv pentru adaptarea instrumentelor de
analizd la cerintele Directivei europene si pentru proiectarea actiunilor necesare cresterii rezilientei

infrastructurilor critice in Republica Moldova.
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6. Diseminarea rezultatelor obtinute in proiect in forma de publicatii (obligatoriu) si in forma de
prezentari la foruri stiintifice (comunicari, postere — pentru cazurile cand nu au fost publicate in
materialele conferintelor)

Asa cum a fost prevazut in structura proiectului, diseminarea rezultatelor pe parcursul anului
2025 s-a realizat in principal prin organizarea si desfasurarea celor doud ateliere metodologice,
intrucat Etapa 2025 are in mod explicit caracter fundamental, pregétitor si metodologic, vizand
definirea cadrului teoretic, a terminologiei operationale si a instrumentelor de analizi calitativa.
In accasta etapd, proiectul nu a generat incéd rezultate empirice sau concluzii susceptibile de a fi
transformate in publicatii stiintifice finale; in schimb, accentul a fost pus pe construirea
arhitecturii conceptuale a cercetarii, motiv pentru care atelierele au constituit forma principala de
diseminare. Cele doud sesiuni — din 28 august 2025 si 7 noiembrie 2025 — au prezentat
comunitdtii academice si expertilor invitati structura teoreticd a proiectului, metodologia propusi,
criteriile de selectie a infrastructurilor critice, grila de analiza si principalele directii conceptuale
ale investigarii vulnerabilitatilor la riscuri hibride.

Totodata, materialele elaborate pentru aceste ateliere (prezentdrile metodologice) au fost puse la
dispozitia participantilor si pot fi considerate primele forme de diseminare stiintifica interna ale
proiectului. In conformitate cu planificarea, publicatiile stiintifice, posterele si comunicarile la
conferinte urmeaza sa fie realizate in anii urmatori, odatd cu obtinerea rezultatelor empirice din
etapa aplicata.

7. Lista publicatiilor din anul 2025 in care se reflecid doar rezultatele obtinute in proiect, perfectatd

conform cerinfelor fayd de lista publicatiilor (a se vedea Anexa 2)
Pentru anul 2025 nu au fost planificate publicatii stiintifice, Intrucat aceastd etapd a proiectului
este dedicatda in mod exclusiv fundamentarii teoretice, armonizirii cadrului conceptual si
dezvoltarii metodologiei de cercetare. Diseminarea in aceastd fazi s-a realizat prin atelierele
metodologice, iar producerea de articole, studii sau contributii publicate este previzutd abia
pentru ctapele urmatoare ale proiectului, odata cu acumularea rezultatelor empirice.

8. Impactul stiintific, social si/sau economic al rezultatelor stiintifice obtinute in cadrul
proiectului

a. Desi anul 2025 a reprezentat etapa de fundamentare teoreticd si metodologici a proiectului,
activitatile desfasurate au generat un impact stiintific semnificativ, in special prin vizita de
documentare la Institutul de Studii Politice de Apdrare si Istoric Militard (ISPAIM) si prin
organizarea celor doud ateliere metodologice.
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Vizita la ISPAIM a contribuit la extinderea bazei epistemice a proiectului, prin integrarea
unor perspective avansate asupra rezilientei infrastructurilor critice, asupra aplicarii cadrului
legal roménesc (Legea nr. 294/2024) si asupra rolului institutiilor specializate in gestionarea
riscurilor hibride. Interactiunea cu cercetatorii ISPAIM, accesul la exemple operationale si
recomanddrile privind colaborarea cu E-ARC au consolidat fundamentul stiintific al
demersului si au creat premise pentru dezvoltarea unor punti academice durabile.

Cele doud ateliere metodologice au avut, la randul lor, un rol esential in consolidarea
impactului stiintific al proiectului in comunitatea de profil. Atelierul din 28 august a permis
alinierea conceptuala si validarea directiilor teoretice ale proiectului, contribuind la rafinarea
definitiilor de lucru si la stabilirea criteriilor fundamentale pentru analiza vulnerabilitatilor.
Atelierul din 7 noiembrie a generat o structurd metodologicd coerentd — inclusiv grila
multidimensionald de analiza, procedurile de codificare si abordarea triangulatd a datelor —
oferind o arhitectura analiticd in linie cu standardele cercetirii contemporane in domeniul
securitatii.

Prin aceste activitati, proiectul a obtinut un impact stiintific relevant: consolidarea cadrului
epistemic, integrarea expertizei externe, dezvoltarea unui instrumentar metodologic original
si pozitionarea cercetdrii intr-un dialog activ cu institutii si experti recunoscuti in domeniul
rezilientei infrastructurilor critice.

9. Colaborare la nivel national in cadrul implementirii proiectului (obligatoriu)
In cadrul etapei 2025, colaborarea nationald se afla in faza de pregitire si structurare, urmand ca
interactiunile directe sa fie dezvoltate in etapele aplicate ale proiectului. In acest sens, proiectul

prevede initierea unei colabordri sistematice cu operatorii nationali ai infrastructurilor critice, in

special din sectoarele energie, telecomunicatii, transport si apa (conform foii nationale de parcurs din

2025), care vor constitui surse principale de date calitative si expertiza tehnic.

Totodatd, cooperarea va implica si autoritatile publice centrale primar responsabile de gestionarea si

reglementarea infrastructurilor critice din Republica Moldova. Principalii factori de decizie

identificati pentru aceasta etapi includ:

Ministerul Infrastructurii si Dezvoltarii Regionale, cu rol central in coordonarea sectoarelor
transport si infrastructura tehnici;

Ministerul - Afacerilor Interne, responsabil pentru protectia civild, ordinea publica si
coordonarea situatiilor de urgenta;

Ministerul ~ Energiei, autoritate esentiald pentru gestionarea retelelor energetice s
interconectarilor;

Ministerul Mediului, in contextul infrastructurilor critice legate de apa, mediu si riscuri
naturale;

Ministerul Finantelor, avand atributii in stabilitatea financiara si in resursele institutionale de
raspuns.

10. Colaborare la nivel international in cadrul implementarii proiectului (obligatoriu)

A. In anul 2025, colaborarea internationala a proiectului s-a concentrat in mod prioritar pe
cooperarea academicd si institutionala cu Institutul de Studii Politice de Aparare si Istorie
Militarda (ISPAIM) din cadrul Ministerului Apardrii Nationale al Romaniei. Vizita de

12




documentare desfasuratd la ISPAIM a facilitat accesul la expertizi avansati in domeniul
rezilientei infrastructurilor critice, al analizei riscurilor hibride si al cadrului legislativ romanesc
recent modernizat. In cadrul acestei colaborari, au fost discutate posibilitati de initiere a unui
protocol de parteneriat, coordonarea tematicilor de cercetare si dezvoltarea unor activitdti
comune de analiza comparativa.

Totodata, ISPAIM a recomandat in mod expres stabilirea unor legdturi cu Centrul Euro-Atlantic
pentru Rezilientd (E-ARC) din Bucuresti, avand in vedere profilul acestuia de institutic
specializatd in analiza amenintarilor hibride si in dezvoltarea capacitatilor de rezilientd la nivel
national si regional. In acest sens, proiectul identifica o oportunitate de extindere a retelei de
colaborare internationala prin posibile consultdri, schimburi de expertizi si participari la activititi
de instruire sau preluare de bune practici oferite de E-ARC.

B. In cadrul activitétilor internationale desfasurate in 2025, echipa de cercetare a realizat si o
deplasare metodologica la Institutul de Cercetare Informaticd (ICI Bucuresti), cu scopul de a
valida instrumentele analitice si de a identifica potentiale directii de cooperare in domeniul
rezilientei infrastructurilor critice. Vizita a avut la baza prezentarea modelului de interviu
elaborat in conformitate cu Directiva (UE) 2022/2557 privind rezilienta entitatilor critice,
construit pe cinci dimensiuni analitice: vulnerabilititi ale infrastructurilor critice, gradul de
pregatire institutionala, riscuri hibride si capacititi de reactie, cooperare transfrontalierd si
propuneri de Tmbunatétire.

Discutiile cu specialistii ICI au vizat att cadrul general al infrastructurilor critice in Romania s
UE, cat si provocarile asociate interconectivitdtii digitale, securititii cibernetice si componentelor
tehnologice esentiale. Desi ICI nu se pozitioneazi ca expert direct in infrastructuri critice,
institutia a oferit feedback conceptual util, in special privind rolul capitalului uman, al educatiei
publice si al culturii organizationale in gestionarea vulnerabilitatilor sistemice.

Un aspect esential subliniat de interlocutori a fost deficitul de educatie nationald privind
infrastructurile critice, prezent atat in Romania, cat si in Republica Moldova, ceea ce genereaza
vulnerabilitafi primare de ordin uman, cu implicatii ulterioare financiare si institutionale. Vizita a
fost apreciatd ca una constructiva, orientatd spre schimb de idei si pregatirea cadrului pentru
colabordri viitoare in domeniul cercetdrii rezilientei si securitatii infrastructurilor critice.

11. Dificultatile in realizarea proiectului de natura financiara, organizatoric, legate de resursele
umane etc. (obligatoriu).

Pe parcursul etapei 2025, proiectul s-a confruntat cu o dificultate majora de naturd organizationala si
logistica, legata de imposibilitatea efectudrii vizitei de documentare la Centrul National de Protectie
a Infrastructurilor Critice (CNPIC) din Romania, vizitd planificatd initial ca element central al
componentei comparative institutionale. In virtutea regimului special de functionare al CNPIC,
accesul extern este strict limitat, iar proiectele de cercetare nu pot beneficia de vizite de studiu sau
interactiuni operative cu personalul institutiei.

Desi echipa de cercetare a intreprins demersuri repetate si documentate, inclusiv prin intermediul
partenerilor academici si institutionali din Romania, facilitarea accesului nu a fost posibila. Aceste
constrangeri procedurale au generat o ajustare a planificarii activitatilor, intrucdt CNPIC reprezenta
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initial reperul principal pentru intelegerea mecanismelor institutionale avansate dintr-un stat membru
al UE.

In acest context, echipa s-a reorientat catre Centrul Euro-Atlantic pentru Rezilientd (E-ARC), care
prezintd un profil complementar si accesibil cercetarii, fiind o institutie cu expertizd solida in analiza
riscurilor hibride, modelarea rezilientei si dezvoltarea capacititilor nationale si regionale.
Reprofilarea catre E-ARC va permite mentinerea dimensiunii internationale a proiectului si
asigurarea unei surse relevante de bune practici si perspective strategice, compensind limitarile
generate de inaccesibilitatea CNPIC.

Mentiondm cd, aceastda dificultate nu a afectat calendarul general al proiectului, Tnsd a necesitat

ajustdri metodologice si reorganizarea cooperdrii internationale.

Conducitorul de proiect

Data: 05.12.2025 /
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Anexa |
Rezumatul activititii si a rezultatelor obtinute in proiect in anul 2025
Denumirea Proiectului: ,, Vulnerabilitatea infrastructurilor critice din Republica Moldova la atacuri
hibride si rdspunsul institufional in contextul necesildyii de gestiune a riscurilor”

Cifrul proiectului: 25.80012.0807.63 SE

Rezumat in limba romana

Etapa 2025 a proiectului ,,Vulnerabilitatea infrastructurilor critice din Republica Moldova la atacuri
hibride §i raspunsul institufional” a avut ca obiectiv principal fundamentarea teoretica si
metodologicd a cercetarii si crearea bazei operationale necesare etapelor empirice. In acest sens,
activitdtile au fost orientate spre consolidarea cadrului conceptual, armonizarea terminologiei de
lucru, analiza comparativa a arhitecturilor institutionale si dezvoltarea instrumentelor necesare
colectdrii datelor calitative.

Analiza preliminard a cadrului teoretic si metodologic a evidentiat necesitatea adaptarii notiunilor
europene de infrastructuri critice si rezilienta la contextul institutional moldovenesc. A fost conturat
un nucleu conceptual care integreaza riscurile hibride in logica vulnerabilititilor infrastructurale, in
special prin prisma caracterului lor intersectorial, a dificultdtii de detectare si atribuire si a
dependentelor critice. Totodata, au fost identificate decalaje metodologice intre Republica Moldova,
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Roménia si Uniunea Europeana, inclusiv absenta unor instrumente standardizate de evaluare a
riscurilor si lipsa unui mecanism unitar de coordonare.

Analiza comparativa a cadrului legislativ si institutional a aratat diferente de maturitate intre cele trei
niveluri (RM-RO-UE). In timp ce Roménia opereazi cu un cadru consolidat (Legea 294/2024) sicu
un mecanism central de coordonare, iar UE aplicd noul model integrat introdus prin Directiva (UE)
2022/2557 (CER), Republica Moldova functioneazi cu un cadru mai putin operationalizat. Acest
lucru subliniaza necesitatea armonizarii conceptuale si institutionale, a clarificarii responsabilititilor
si a integrarii riscurilor hibride in evaludrile infrastructurale.

Vizita de documentare la Institutul de Studii Politice de Aparare si Istorie Militard (ISPAIM) a oferit
perspective strategice asupra modului in care este construitd rezilienta infrastructurilor critice in
Romaénia si a consolidat baza conceptuala a proiectului. Au fost identificate directii de colaborare,
inclusiv deschiderea catre E-ARC, institutie relevantd pentru analiza riscurilor hibride si modelarea
rezilientei. In paralel, vizita metodologica la Institutul de Cercetare Informatica (ICI Bucuresti) a
permis validarea instrumentelor analitice, in special a modelului de interviu construit in baza
Directivei CER, si a evidentiat rolul critic al educatiei publice si culturii organizationale in
gestionarea vulnerabilitatilor infrastructurilor critice.

Cele doud ateliere metodologice organizate la 28 august si 7 noiembrie au contribuit decisiv la
consolidarea arhitecturii analitice a proiectului. Primul atelier a vizat alinierea conceptuald, stabilirea
criteriilor de selectie a infrastructurilor critice, definirea ipotezelor si unificarea terminologiei. Al
doilea atelier a calibrat grila multidimensionala de analizd, indicatorii si procedurile pentru
interviurile cu experti.

Un rezultat important il constituie realizarea a sase interviuri cu experti romani in energie, securitate,
IT si infrastructurd rutierd, care au furnizat perspective aplicate asupra vulnerabilititilor
infrastructurilor critice din Romania si asupra implementarii Directivei CER. Concluziile preliminare
subliniaza vulnerabilitatea sectorului energetic, necesitatea investitiilor in domeniul IT, rolul
determinant al factorului uman si lipsa educatiei publice privind infrastructurile critice.

Colaborarca nationala a fost pregatitd pentru etapele ulterioare si vizeaza institutiile responsabile
(MIDR, MAI, Ministerul Energiei, Ministerul Mediului, Ministerul Finantelor) si operatorii
infrastructurilor critice. Dificultatile Tntdmpinate au vizat imposibilitatea realizirii vizitei planificate
la CNPIC, din cauza regimului restrictiv de functionare a institutiei, ceea ce a necesitat reorientarea
colabordrii internationale spre E-ARC.

in ansamblu, ctapa 2025 a proiectului a construit fundamentul conceptual si metodologic necesar
investigatiilor aplicate din anii urmatori, consolidand directiile strategice, instrumentele analitice si
cadrul comparativ indispensabile studierii rezilientei infrastructurilor critice din Republica Moldova.
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Rezumat in limba engleza

The 2025 stage of the project “Vulnerability of Critical Infrastructure in the Republic of Moldova (o
Hybrid Attacks and the Institutional Response” primarily aimed to establish the theoretical and
methodological foundations of the research and to create the operational basis required for
subsequent empirical phases. Accordingly, the activities were directed toward consolidating the
conceptual framework, harmonizing the working terminology, conducting a comparative analysis of
institutional architectures, and developing the necessary tools for qualitative data collection.

The preliminary analysis of the theoretical and methodological framework highlighted the need to
adapt European notions of critical infrastructure and resilience to the Moldovan institutional context.
A coherent conceptual core was outlined, integrating hybrid risks into the broader logic of
infrastructural vulnerabilities, particularly due to their intersectoral nature, the difficulties of
detection and attribution, and the presence of critical dependencies. Methodological gaps were also
identified between the Republic of Moldova, Romania, and the European Union, including the
absence of standardized risk assessment tools and the lack of a unified coordination mechanism.

The comparative analysis of the legislative and institutional framework revealed differences in
maturity across the three levels (MD-RO-EU). While Romania operates with a consolidated
framework (Law 294/2024) and a central coordination mechanism, and the EU applies the integrated
model introduced through Directive (EU) 2022/2557 (CER), the Republic of Moldova functions
within a less operationalized system. This underscores the need for conceptual and institutional
alignment, clearer attribution of responsibilities, and the integration of hybrid risks into critical
infrastructure assessments.

The study visit to the Institute for Political Studies of Defense and Military History (ISPAIM)
provided strategic insights into how critical infrastructure resilience is structured in Romania and
strengthened the conceptual basis of the project. Potential avenues for collaboration were identified,
including cooperation with E-ARC, an institution relevant for hybrid risk assessment and resilience
modelling. In parallel, the methodological visit to the National Institute for Research and
Development in Informatics (ICI Bucharest) enabled the validation of analytical tools, particularly
the interview model based on the CER Directive and highlighted the crucial role of public education
and organizational culture in managing critical infrastructure vulnerabilities.

The two methodological workshops held on 28 August and 7 November played a decisive role in
strengthening the analytical architecture of the project. The first workshop focused on conceptual
alignment, establishing criteria for selecting critical infrastructures, defining hypotheses, and
unifying terminology. The second workshop calibrated the multidimensional analytical grid,
indicators, and procedures for conducting expert interviews.

An important outcome was the completion of six interviews with Romanian experts in energy,
security, IT, and road infrastructure, which offered applied perspectives on the vulnerabilities of
Romania’s critical infrastructures and on the implementation of the CER Directive. Preliminary
conclusions emphasize the vulnerability of the energy sector, the need for greater investment in IT,
the centrality of human factors, and the lack of public education regarding critical infrastructures.
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National collaboration has been prepared for future stages and will involve responsible institutions
(MIDR, MAI, Ministry of Energy, Ministry of Environment, Ministry of Finance) and critical
infrastructure operators. Challenges encountered included the impossibility of conducting the
planned visit to CNPIC due to the institution’s restrictive access regime, which required the
reorientation of international cooperation toward E-ARC.

Overall, the 2025 stage of the project successfully built the conceptual and methodological
foundation necessary for the applied investigations to follow, strengthening the strategic directions,
analytical instruments, and comparative framework essential for studying the resilience of critical
infrastructure in the Republic of Moldova.

Conduciitorul proiectului P ' IS\ ROSCA  Alexandru ~

o (nume, prenume, §EITln5t ra)
Data: 05.12.2025
LS
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Anexa 3

Executarea devizului de cheltuieli,

conform anexei nr. 2.3 din contractul de finantare pentru anul 2025

Cifrul proiectului: 25.80012.0807.63 SE

Inclusiv
Codul Buget
Denumirea codurilor economice Total Cofinantare
economic (resurse
lei
generale), lei

Deplasari de serviciu peste hotare 222720 44 600,0 44 600,0 -
Servicii ~ de  cercetari  stiintifice | 222930 239 816,0 | 239 816,0 -
contractate

Servicii neatribuite altor aliniate 222999 14 880,0 14 880,0 --
Procurarea materialelor de uz | 336110 304,0 304,0 --
gospodaresc si rechizite de birou

Total 299 600,0 299 600,0 -

/Rector/Directorul organizatiei

Contabil sef

Conducitorul proiectului

yve
t;:b@;:.w

N?

L EDyY

\
Y

SAROV Igor, dr., prof .unj

(nume, premnwnn

COJOCARU Lyhana
(nume, prenume, semnitura)

ROSCA Alexandru
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Componenta echipei conform contractului de finantare 2025

Cifrul proiectului 25.80012.0807.63 SE

Anexa 4

Echipa proiectului conform contractului de finantare (la semnarea contractului) pentru 2025
Nume, prenume Norma de munca
Nr (conform contractului de Anul Titlul sau nr. de ore Data Data
finantare) nasterii stiintific conform angajarii eliberarii
contractului
l: Rosca Alexandru 1980 Dr. 120 1.08.2025 --
2. Juc Victor 1967 Dr. hab. 110 1.08.2025 --
3. Diacon Maria 1987 Dr. 110 1.08.2025 --
4. Ceacir Irina 1982 Dr. 105 1.08.2025 -

/Rector/Directorul organizatiei

]Contabil sef

Conducitorul proiectului

Data: 03.12:2025

SAROV lgor, dr., prof .univ,

(nume, prenume, sgmnéitura)

A

COJOCARU Liliana
(nume, prenume, semnitura)

/ ?" /
Ml

ROSCA Alexandru

(nume, prenume, semnitura)
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Nr.56/55 din 02 decembrie 2025

EXTRAS

din procesul — verbal nr. 6 al sedintei Consiliului Stiintific
al Institutului de Cercetari Juridice, Politice si Sociologice
al Universittii de Stat din Moldova
din 27 noiembrie 2025

S-a discutat:
- despre audierea si evaluarea raportelor privind realizarea obiectivelor si a planurilor de actiuni
din cadrul subprogramelor finantate institutional de MEC si a rapoartelor finantate prin
ANCD pe anul 2025,

S-a hotarit:

- a aproba Raportul cu privire la realizarea obietivelor si a planului de actiuni ale proiectului
finanfat prin ANCD, cu titlul: Vulnerabilitatea infrastructurilor critice din Republica
Moldova la atacuri hibride si raspunsul institutional in contextul necesititii de gestiune
a riscurilor, cifrul 25.80012.0807.63 SE, coordonator Alexandru ROSCA, doctor in stiinte

politice, cercetitor stiintific cordonator, pe anul 2025.

Presedintele Consiliului Stiintific al Institutului

de Cercetiiri Juridice, Politice si Sociologice al N

Universititii de Stat din Moldova, doctor habilitat, X

profesor universitar, membru corespondent ASM \_,/ C Victor JUC

P

Secretarul stiintific al Consiliului Stiintific al B

Institutului de Cercetiri Juridice, Politice si “ _
Sociologice al Universititii de Stat din Moldova,
doctor habilitat, conferentiar universitar = Serghei SPRINCEAN




